


教师安全讲义之网络安全
浙江省诸暨市秀松中学  陈莫兰
目录
一、现代社会网络的使用与发展情况	2
二、网络带给青少年的积极影响	4
（一）开阔视野，扩充知识面	4
（二）提供丰富多彩的娱乐方式	4
（三）搭建沟通交流的平台	4
（四）提供生活便利	4
（五）培养创造性、平等意识和探索精神	5
三、网络交友的危害、原因和对策	5
（一）网络交友危险多	5
（二）青少年沉迷网络交友原因分析	7
（三）网络文明交友的策略	8
四、青少年沉迷网游的危害、原因与对策	9
（一）青少年网络游戏成瘾的原因	9
（二）青少年网络游戏成瘾的危害	10
（三）青少年网络游戏成瘾的对策	12
五、电信诈骗的类型与对策	14
（一）电信诈骗的类型	14
（二）电信诈骗的预防	16
六、总结	18









[bookmark: _Toc11254832][bookmark: _Toc11929148]教学目标
1、正确认识和对待网络交友、网络游戏和电信诈骗的类型和原因。
2、了解网瘾对中学生的危害，掌握应对网络交友、网络游戏和电信诈骗的对策。
3、树立正确的网络观和合理使用网络。
[bookmark: _Toc11254833][bookmark: _Toc11929149]教学重点
1、了解和掌握网络交友、网络游戏和电信诈骗的危害和对策。
2、帮助学生开展积极的反思和思考，改正自身的不良网络习惯，文明使用网络，促进绿色网络的建设。
[bookmark: _Toc11254834][bookmark: _Toc11929150]教学难点
了解网瘾对中学生的危害，掌握应对网络交友、网络游戏和电信诈骗的对策。
[bookmark: _Toc11254835][bookmark: _Toc11929151]教学过程
[bookmark: _Toc11254836][bookmark: _Toc11929152]一、现代社会网络的使用与发展情况
在“互联网+”时代背景下，日常的衣食住行与网络密不可分，例如网上购物、订餐、打车等十分普遍，网络信息技术正以迅雷不及掩耳之势，影响和改变着人们的工作、学习和生活，成为生活中一个必不可少的组成部分。引用比尔•盖茨的一句话就是：“网络正在改变人类的生存方式”。而在快速增加的网民中，对新事物十分敏感的青少年占有很高的比例。
根据2017年1月22日CNNIC发布第39次《中国互联网络发展状况统计报告》[footnoteRef:1]数据显示：我国网民以10-39岁群体为主。其中20-29岁年龄段的网民占比最高，达30.3%；10-19岁、30-39岁群体占比分别为20.2%、23.2%。与2015年底相比，10岁以下低龄群体和40岁以上中高龄群体的占比均有所提升。 [1: http://www.cnnic.net.cn/gywm/xwzx/rdxw/20172017/201701/t20170122_66448.htm] 

[image: 搜狗截图17年09月16日1052_1]
图1 中国网民年龄结构
图2数据显示网民中具备中等教育程度的群体规模最大。截至2016年12月，初中、高中/中专/技校学历的网民占比分别为37.3%、26.2%。与2015年底相比，小学及以下学历人群占比提升了2.2个百分点，中国网民继续向低学历人群扩散。
[image: 搜狗截图17年09月16日1052_2]
图2 中国网民学历结构
青少年群体在丰富多彩的网络世界中交友、娱乐和学习，伴随着网络的发展而成长。不论是网络本身所具有的特性，还是它所提供的丰富内容和参与平台，都对中学生的思维方式、行为习惯、心理发展、价值观念等方面产生不可低估的影响。首先，我们来了解下网络对青少年的积极影响。
[bookmark: _Toc11254837][bookmark: _Toc11929153]二、网络带给青少年的积极影响
你上网会干什么呢？网络与我们的生活紧密相连，成为不可或缺的一部分。而网络也同样影响着青少年的成长和发展。网络对青少年的积极影响可以概括为以下几个方面：
[bookmark: _Toc11254838][bookmark: _Toc11929154]（一）开阔视野，扩充知识面
网络信息丰富多样，包括有关政治、经济、教育、社会生活等各个方面信息的数据库。通过网络学习如何检索、查询、核对信息，以及如何有效地利用信息，提高学习效率和自身技能。
[bookmark: _Toc11254839][bookmark: _Toc11929155]（二）提供丰富多彩的娱乐方式
网络提供了网络文学、网络游戏、网络音乐、网络视频等多种网络休闲娱乐方式，放松身心，丰富了青少年的兴趣爱好。
[bookmark: _Toc11254840][bookmark: _Toc11929156]（三）搭建沟通交流的平台
网络提供微博、QQ、微信等互动平台，增进了人与人之间的交流。实现网上一对一、一对多的在线即时对话与讨论等，抒发情感、交流思想和感悟。
[bookmark: _Toc11254841][bookmark: _Toc11929157]（四）提供生活便利
网络为人们提供各种衣食住行的便民服务，例如网络购物、查询航班列车时刻表、查询天气预报等。
[bookmark: _Toc11254842][bookmark: _Toc11929158]（五）培养创造性、平等意识和探索精神
网络的全方位、超时空、互动性和虚拟性，为青少年的社会交往提供了更广泛的机会，激发中学生的好奇心和求知欲，促使中学生能够更加充分地认识社会和自我，认识文化环境对于自己生活的意义，提高自己对事物的分析力和判断力。
唯物辩证法认为，任何事物都具有两面性，要一分为二地看待问题。而网络就是一把“双刃剑”，在给青少年带来便利的同时，又会影响正常的学习、生活，甚至损害身心健康，同时也给我们的育人工作带来前所未有的严峻挑战。青少年群体过度使用网络，沉迷于网络交友和网络游戏等网络休闲方式，而利用网络的虚拟性和隐蔽性的电信诈骗也加重网络对青少年群体的负面影响。因此，我们将从网络交友、网络游戏和电信诈骗三方面展开原因、危害和对策分析。
[bookmark: _Toc11254843][bookmark: _Toc11929159]三、网络交友的危害、原因和对策
你会去见你的网友吗？央视网2015年8月13日国际快讯视频《美国：轻易见网友，女孩行为令父母吃惊》。视频中的男子真实身份是一位20多岁的社会调查员，他假扮成一名15岁的少年，通过社交网站和3名未成年女孩聊天，调查这三位女生在见网友方面的行为反应。这三位女孩在不了解见面网友的真实信息情况下“欣然赴约”，甚至将父母平时的教导全然不顾。
这三位女生是幸运的，至少还有家长在暗中保护和积极教育她们，使她们免于危险和伤害。但是并不是每位去见网友的人都是这么幸运，接下来我们结合案例来了解网络交友对青少年身体和心理方面的负面影响。
[bookmark: _Toc11254844][bookmark: _Toc11929160]（一）网络交友危险多
[bookmark: _Toc11254845][bookmark: _Toc11929161]1.财产损失
21岁的李女士是山东省青岛某高校一名大四学生，在手机交友软件上认识了“李昊”，聊了几天，约见男网友的时候，价值6000多元的手机及5000元现金被对方骗走。轻信网友，轻易约见网友，造成自身财产损失。
[bookmark: _Toc11254846][bookmark: _Toc11929162]2.人身自由受限 
男子朱军（化名）赴湖南长沙见女网友陷传销组织，被困198小时逃生。这名叫朱军的男子，是陕西咸阳人。他抱着期待来长沙见“女网友”，不曾想，这是一个早已设置好的陷阱。从被骗入传销组织到逃出，被困的198个小时里，他遭殴打、拘禁，还要求给“主管”擦鞋按摩洗脚。误信网友，轻易见女网友，误入传销，造成人身自由受限。
[bookmark: _Toc11254847][bookmark: _Toc11929163]3.人身侵害
广东省茂名化州市两名初一在校女生，夜见QQ网友时，双双被强奸。轻易夜见网友，缺少自我保护意识，受到人身侵害。
[bookmark: _Toc11254848][bookmark: _Toc11929164]4.失去生命 
25岁女子异地见网友失联，家属已确认其遇害。郭晓丽曾在广东省东莞工作过三年，约半年前来到深圳，在福田一家体育中心工作，12月1日下班后，其从深圳去到东莞，原本计划是晚上见一个“朋友”，第二天（2日）去找在东莞工作的表妹。相关监控视频显示，1日晚郭晓丽曾与一男子走进一家餐厅，约一小时后又离开该餐厅，期间，郭晓丽曾通过微信与其表妹互通过位置，此后一直失联。轻易异地见网友，失去生命，令人惋惜。
[bookmark: _Toc11254849][bookmark: _Toc11929165]5.心理创伤
95后女孩独自见网友被骗，沦为性奴。95后的四川籍女子小伍在网上认识江西男子冯某，独自一人来到合肥约见冯某。没想到，小伍的生活从此发生了变化。噩梦般地生活了半年，近日终于被瑶海区警方成功解救。同时警方也将半年来一直控制小伍，强迫小伍从事性交易的犯罪嫌疑人冯某抓获。独自一人约见网友，被迫从事性工作，对心理产生的巨大创伤和影响将会伴随着以后的生活。
[bookmark: _Toc11254850][bookmark: _Toc11929166]（二）青少年沉迷网络交友原因分析
既然见网友存在这么多潜在的危险，为什么还有很多人会去见网友？2016年10月21日中国教育报信息称：学生见网友更多[footnoteRef:2]，33.4%的“00后”在网上与陌生人聊过天，11.8%在网上透露过家庭或学校地址、电话号码等私人信息，10.1%见过网友。青少年如此热衷网络交友，背后原因在于： [2: 2http://nx.people.com.cn/n2/2016/1021/c192496-29182983.html] 

[bookmark: _Toc11254851][bookmark: _Toc11929167]1.生理和心理的需求
心理情感表达是他们的一种重要的内在心理需求，尤其是处于青春期的青少年，正是情感比较丰富的时期。由于现实中诸如时间、空间的限定、个人的心理原因和价值观等复杂因素的制约，往往使青少年陷入既渴望交往又羞于主动交往的矛盾之中，但网络的匿名特征弥补了现实的缺陷。通过网络交友和网络情感表达，可以使青少年内在对爱和友谊的体验需求得到满足。
[bookmark: _Toc11254852][bookmark: _Toc11929168]2.家庭教育的缺失
家庭教育的缺失，一是由于娇生惯养或过度溺爱使之形成凡事以自我为中心，凡事从自我角度看问题的习惯。当现实生活中的这些孩子找不到以自我为中心的感觉和要求时，虚拟的网络世界则满足其需求。因此，他们热衷于从网络中寻找情感和心理的补偿。二是因缺乏家庭的关爱和温暖，当网络这个虚拟的空间给予他心灵的慰藉与温暖时，他们便迫不及待地沉溺其中，不能自拔。
[bookmark: _Toc11254853][bookmark: _Toc11929169]3.自我实现和自我超越的需求
因为网络具有的虚拟性，网络交流内容都经过了一定的修饰、美化，所以通过网络展示出来的自我，极有可能是理想化的自我。于是青少年在网络中可以找到理想化的“白雪公主”、“白马王子”，极大地满足了青少年对纯真美好的友谊和爱情的渴求，对新异刺激的好奇，因此，借助便捷省力的网络来排遣心中的空虚和寂寞。
[bookmark: _Toc11254854][bookmark: _Toc11929170]4.同伴影响
青春期的孩子正处于“心理断乳”期，逐渐从心理上脱离对父母的依恋，将成长为独立的个体。青少年主观上有独立的愿望，实际上却很难在短时间内适应这种生存状态。通过网上交友获得了满足感，但是由于自身的问题并没有得到解决，在现实生活中仍然无法与同伴交往，这种现实与虚拟的反差，使青少年更不愿或更不敢面对现实，成长过程中对于朋友的需要只能从虚拟世界中获取，从而使他们无法摆脱对网络的心理依赖。
[bookmark: _Toc11254855][bookmark: _Toc11929171]（三）网络文明交友的策略
对于青少年热衷网络交友，我们不能对这种行为“强行禁止”，而是需要结合学校、教师、家长和个人各方面的力量，对学生进行积极引导，促进青少年形成网络文明交友、慎见网友的意识。
[bookmark: _Toc11254856][bookmark: _Toc11929172]1.学校方面
（1）加强网络安全教育，提高青少年网络交友的自律意识，培养网络交友能力。
（2）加强网络交友引导，增强青少年网络交友的辨别能力，拒绝网络交友骗局。
[bookmark: _Toc11254857][bookmark: _Toc11929173]2.教师与家长方面
（1）引导学生区分网络交往的特殊性，提高鉴别网友的能力。
（2）加强日常生活中对青少年心理情感的关注，尽量在现实中为青少年创造自我展示的机会，满足其正常情感需求。
（3）加强团队活动的开展，帮助青少年建立友谊，在现实生活中交流感情，满足情感需求。
（4）关爱子女、倾听子女的内心需求，创造和谐的家庭环境，使子女感受到家庭温暖，形成积极、健康的心态。
[bookmark: _Toc11254858][bookmark: _Toc11929174]3.个人方面
（1）不跟陌生人说话。不轻信网上朋友的信息资料，一些别有用心者上网前会用假信息资料巧妙地伪装自己。
（2）保护个人的隐私信息。在网上不要随意泄漏隐私信息(姓名、家庭地址、学校、电话号码、家长信息等)，保护好社交账号和密码。
（3）不接收陌生人的文件。文件中有可能包含木马病毒，有可能造成QQ、个人邮箱的密码和个人信息被盗取；不打开陌生网址。
（4）区分网络交往的特殊性。提高鉴别网友的能力，学会保护自己，千万不要轻易见网友。
青少年沉迷网络交友危害巨大，不可小视，同时也有极大一部分青少年沉迷网游，危害不可小觑。我们对青少年沉迷网络游戏的危害、原因与对策进行探讨。
[bookmark: _Toc11254859][bookmark: _Toc11929175]四、青少年沉迷网游的危害、原因与对策
[bookmark: _Toc11254860][bookmark: _Toc11929176]（一）青少年网络游戏成瘾的原因
[bookmark: _Toc11254861][bookmark: _Toc11929177]1.缺乏自控力
精美的画面背景，完美的人物形象，美妙的游戏音乐，富有挑战的游戏等激发青少年的吸引力和好奇心，视听结合的唯美呈现，能刺激青少年的游戏欲望。在网络游戏中所获得的为所欲为的放纵和发泄的快感及虚拟的成功感带来巨大的诱惑。由于青少年自身的意志比较薄弱、自控能力还不强，一旦投入到网络游戏中，难以自拔。
[bookmark: _Toc11254862][bookmark: _Toc11929178]2.心理情感表达的需求
网络自身的自由性、平等性、互动性、开放性和虚拟性对青少年产生巨大的诱惑。虚拟的平等，有效地调动玩家的情绪；真实的互动，激发玩家的心理期待；无序的自由，促使玩家产生沉迷。
[bookmark: _Toc11254863][bookmark: _Toc11929179]3.同伴因素
一是受不良同伴群体不正确的行为规范影响，认为玩游戏才能融入该群体，成为同伴间进行交流的谈资，而不良同伴的联结为其网络游戏成瘾行为提供更多的社会反馈和刺激，学生沉迷网络不可自拔。二是部分青少年在现实生活中人际关系不理想，则更多地体会到孤独感和不被接纳感，从而更可能会进入虚拟世界寻求接纳感、归属感和承认感。
[bookmark: _Toc11254864][bookmark: _Toc11929180]4.家庭原因
[bookmark: _Toc491878280][bookmark: _Toc11254865][bookmark: _Toc11929181]一是父母婚姻冲突与青少年网络游戏成瘾的关系。家庭功能弱化是青少年严重异常行为的重要的风险因素。长期存在婚姻冲突的家庭的孩子，更倾向于寻求同伴关系的支持来获得心理上的安全感，以弥补自己在家庭中所受的伤害。二是缺少与父母间的沟通而沉溺于网络，如果父母习惯于用“强迫命令式”的教育方式管教孩子，父母不能理解孩子成长中的烦恼，只是用简单的否定来对待孩子成长中的困惑，父母就会失去孩子的信任。三是过度溺爱、疏于管教使青少年沉迷网络。
[bookmark: _Toc11254866][bookmark: _Toc11929182]（二）青少年网络游戏成瘾的危害
[bookmark: _Toc11254867]青少年网络成瘾存在以下几方面的危害：
[bookmark: _Toc11254868][bookmark: _Toc11929183]1.影响学业  
网络的过度使用，会使青少年对网络产生强烈的依赖心理，意志毅力消磨和自控能力下降，使青少年逐渐产生“网络成瘾症”，而对学习却失去兴趣，缺乏毅力，自控能力下降，学业荒废。
[bookmark: _Toc11254869][bookmark: _Toc11929184]2.影响身体健康
青少年沉迷于网络中的虚拟角色，长期睡眠不足，导致人体虚弱，生物节律失调，影响身体健康。同时青少年又处于生长发育的旺盛期，长时间呆在电脑前的辐射和高度紧张，会损害各种人体机能，导致身体素质下降，免疫功能降低，诱发种种疾病。2016年9月13日网易新闻报道，一名12岁男生因沉溺网游，意外猝死。男生名叫阿聪（化名），去世前每天守在电脑前，沉溺在一款网络枪战游戏里，经常一玩就是10多小时。7月15日，连续打了5个小时游戏后，他突然头痛，随后因抢救无效身亡。
[bookmark: _Toc11254870][bookmark: _Toc11929185]3.“网络性格”的形成和人际关系紧张
网络性格最大的特征是“孤独、紧张、恐惧、冷漠和非社会化”。对互联网虚拟世界的依恋，人机对话和以计算机为中介的交流，容易使人的性格脱离现实社会而产生异化。在网络这个虚拟世界里，人人都以虚假的身份出现，在虚假的身份之下，网络人际关系很少有真实可言，时时充斥着不信任感，人际关系紧张。特别是对于性格内向的青少年，经常与计算机为中介进行人机对话，缺少与同伴交流，也使他们在“网下”变得更加内向和自我闭锁，容易产生不合群。同时无法实现真实世界和网络世界角色平衡，表现出明显的攻击倾向和反社会行为，缺乏理性判断和思考，轻信网友，陷入虚拟网络世界不能自拔，引发心理危机。
[bookmark: _Toc11254871][bookmark: _Toc11929186]4.价值观念和道德观念模糊淡化
青少年时期正是人生观和价值观的形成期，好奇心强、自制力弱，极易受到异化思想的冲击。网络虚拟世界里人际关系的随心所欲，无须承担责任和免遭惩罚的特点，养成了自我中心的习惯，使得迷恋网络的青少年道德素质下降、道德观念淡化，网络聊天不文明现象频出，价值观念和道德观念模糊淡化。
[bookmark: _Toc11254872][bookmark: _Toc11929187]5.网络安全隐患和网络犯罪现象
根据浙江民生休闲频道10月30日报道，一个先天性耳聋的孩子，听不到别人说话，自己也不会说话。买了“王者皮肤”存款花掉一万多，花掉了家里一年的积蓄。华西报2015年2月12日报道，16岁少年因长期沉迷于网络，无经济来源，便多次采取盗窃手段敛财上网。旬邑县人民法院以盗窃罪判处其有期徒刑七个月，并处罚金人民币5000元。
青少年生理和心理发育均不成熟，识别是非能力差，难以区分游戏世界与现实世界，潜移默化的影响和改变青少年的态度体验和行为模式，沉迷网游，享受暴力色情内容，青少年模拟网络游戏中的暴力行为并带入到现实生活中等，诱发了大量青少年的暴力犯罪。长期沉溺于网络游戏，网费、游戏币、游戏装备购买等等是一笔巨大的开销，导致对网络游戏痴迷的青少年群体其金钱欲求的膨胀，个人需求和现实之间矛盾更加突出，这也是青少年财产犯罪高发的重要原因。
[bookmark: _Toc11254873][bookmark: _Toc11929188]（三）青少年网络游戏成瘾的对策
青少年沉迷网络游戏对自身的危害显而易见，但是青少年仍是十分热衷、沉迷网络游戏。学校、教师、家长和个人需认真分析这“成瘾”背后的原因，对学生进行积极引导，促使青少年形成拒绝沉迷网络游戏的意识。
[bookmark: _Toc11254874][bookmark: _Toc11929189]1.学校方面
（1）强化青少年网络素养教育，提高网络信息的视听和辨别能力，其中包括不受网络游戏的操纵和蒙蔽。
（2）推动网络教育课程设置，提高青少年的网络素养教育。
（3）有效调整青少年对于网络游戏内容的理解，从而培养青少年网络游戏的素养教育，不沉迷于网络。
（4）学校应该分析其原因，及时提供社会心理支持，积极进行心理干预，改变青少年网游心理依赖根源。
（5）学校应该通过各种方式，积极引导青少年关注现实生活，投入健康向上的活动，培养个人兴趣爱好，改变其不良的生活方式。
[bookmark: _Toc11254875][bookmark: _Toc11929190]2.教师方面
（1）公平地对待每一位学生，关心学生，组织课外活动充实学生学习生活。
（2）加强德育教育，通过心理课、班会课、讲座等形式加强对学生人生观、价值观的培养和心理疏导。
（3）引导学生树立符合自身实际的人生理想，认识到沉迷网络游戏的危害，自觉合理利用网络。
（4）帮助学生树立正确的网络社会观念，并将那些虚无缥缈的成就感、满足感转化为现实世界中的竞争意识、团队意识、荣誉感和责任感。
[bookmark: _Toc11254876][bookmark: _Toc11929191]3.家长方面
（1）心理沟通：用心去陪伴孩子，真诚地关心孩子；用心倾听他们内心的呼唤；耐心地跟他们平等交流。
（2）家庭治疗：寻求心理辅导，替孩子解开心结，缓解家庭矛盾。引导孩子建立良好的人生观、价值观和世界观，培养积极的思想和人格。
（3）环境改变：与家长紧密配合，改变孩子成长环境，让孩子有危机感、责任感、使命感。
（4）行为矫正：适当地引导孩子，比如带他去打网球、打篮球、让他多跟别人交流等；环境改变，逐渐养成孩子良好的生活习惯、劳动习惯、学习习惯，远离不良爱好，重新找回自我。
（5）与孩子协商每周玩网络游戏的时间，监督其遵守并约定。
（6）不溺爱孩子，加强与孩子的沟通，创建和谐和睦的家庭氛围。
（7）家长自己树立良好榜样，身教大于言教，家长自身也要正确对待网络游戏。
[bookmark: _Toc11254877][bookmark: _Toc11929192]4.个人方面
（1）树立正确的价值观，正确认识网络游戏的利与弊，放松身心的同时对上网要适时、节制，不沉迷于网游，学会自制。
（2）参加各类有益身心的活动，培养兴趣爱好，丰富业余生活，培养积极、健康的生活方式。
（3）遵守网络规则，网络交往要遵守道德，注意语言文明，不说脏话；与网友交流，要真诚友好。
（4）区分网络与现实，不模仿网络暴力。
[bookmark: _Toc11254878][bookmark: _Toc11929193]五、电信诈骗的类型与对策
电信诈骗犯罪是伴随着互联网、手机普及应用而出现的新型智能犯罪，诈骗短信、骚扰电话、钓鱼网站也成为诈骗手段的主要方式。
案例一：准女大学生徐玉玉被电信诈骗致死
2016年8月19日，临沂市罗庄区高考录取新生徐玉玉被犯罪嫌疑人以发放助学金的名义，实施电信诈骗骗走9900元。案发后，徐玉玉与父亲到公安机关报案，回家途中出现心脏骤停，送医院抢救无效死亡。
我们在同情这个姑娘的同时也心生疑惑：徐玉玉的个人信息缘何被泄露的如此彻底？据澎湃新闻报道，黑客已经成为个人信息地下交易产业链的关键部分。有些人会专门去联系相关的培训机构或诈骗团伙，从而把手上的数据卖到下游。而下游这些团队，有专人负责诈骗的话术编写培训、线上通过第三方支付平台洗钱、线下ATM机提款等，分工非常明确。
案例二：电信诈骗瞄准的受众群体趋于低龄化。
安徽商报消息称，《以网络游戏做饵 电信诈骗瞄准小学生》嫌疑人汤某的目标是12岁左右的青少年，针对于目标群体喜欢某款网络游戏，嫌疑人汤某对他说可以低价购买游戏点券，“手把手”教他如何用微信绑定母亲银行卡。通过微信多次向对方转账3万多元。
这种不见面不接触的新型高科技电信诈骗犯罪，具有更大的欺骗性、隐蔽性和危害性。以下针对青少年高发电信诈骗类型及特点，梳理了几项电信诈骗类型。
[bookmark: _Toc11254879][bookmark: _Toc11929194][bookmark: _GoBack]（一）电信诈骗的类型
[bookmark: _Toc11254880][bookmark: _Toc11929195]1.假冒公检法诈骗
犯罪分子假冒“警官”“检察官”“法官”等角色，谎称受害人涉嫌洗钱、贩毒等严重犯罪，诱导受害人将资金转入实为骗子持有的所谓“安全账户”,此类诈骗造成损失金额最大。
【防骗提醒】警方不会通过电话做笔录，逮捕证由警方在逮捕现场出示，不会通过传真发放，更不会在网上查到。公检法机关从未设立所谓的“安全账户”,更不会通过电话安排当事人转账汇款到“安全账户”。
[bookmark: _Toc11254881][bookmark: _Toc11929196]2.冒充熟人诈骗
犯罪分子通过非法渠道,获得受害人熟悉的亲友的手机号码、社交账号密码,掌握受害人的社会关系,从而骗取信任,进而编造“发生意外急需用钱”、“资金周转”、“代缴话费”等理由，诱使受害人转账。
【防骗提醒】凡是亲友间涉及借款、汇款等问题，一定要通过拨打对方常用号码或者视频聊天等方式，核实对方身份后再做决定。
[bookmark: _Toc11254882][bookmark: _Toc11929197]3.利用伪基站实施诈骗
犯罪分子使用伪基站,冒用银行、运营商等客服电话号码发送短信给受害人，以账户积分兑换奖品等为由诱导受害人点击短信中的木马链接。用户一旦点击，犯罪分子就能在后台获取用户的银行账户信息和密码，进而盗取其账户资金。
【防骗提醒】当收到“银行卡密码升级”、“积分兑换”、“中奖”等含有链接的短信时，要通过银行、运营商的官方网站或客服电话进行核实，不要轻易点击短信中的链接。
[bookmark: _Toc11254883][bookmark: _Toc11929198]4.网上购物诈骗
犯罪分子通过自身创建的电子商务网站或利用虚假的身份信息在提供交易的知名大型商务网站，如“淘宝网”等进行注册，然后在网上推出“超低价”、“二手货”、“免税货”等虚假内容吸引网上消费者。作案人要求购买者预付货款或提出预付邮寄费、保证金款等；或是没有通过网络支付的正规流程付款，而是将钱直接转到了卖家指定账户上，在收取众多的汇款之后诈骗者并不提供所购商品或者干脆在网络上消失。
[bookmark: _Toc11254884][bookmark: _Toc11929199]5.QQ系统消息诈骗类
QQ是中国网民普遍使用的即时通讯工具之一，在方便、快捷的同时，其成本低廉、隐蔽性强的特点也被一些不法分子利用从事违法犯罪活动。犯罪分子利用一种叫“QQ假消息诈骗器”的病毒，这种病毒可以模拟腾讯QQ系统消息弹出中奖窗口，让人真假难辨。
[bookmark: _Toc11254885][bookmark: _Toc11929200]6.中奖诈骗
犯罪分子通常以“系统信息”、“XX官网”、“客服”等名义向上网人发送虚假中奖信息，吸引上网人点击登录其创建的虚假信息网站，以需交纳手续费、保证金、个人所得税等理由实施诈骗。
[bookmark: _Toc11254886][bookmark: _Toc11929201]7.出售考试作弊工具或考试答案类诈骗
骗子以各种考试为契机，向考生及家长发送手机短信，内容“2012年公务员独家呈现，考场原题+答案，内部渠道，通过率100%，QQ：************”。如考生及家长加此QQ为好友，对方会发送一个网站供您浏览，此网站内容极具欺骗性，考生及家长易受骗“入套”。
[bookmark: _Toc11254887][bookmark: _Toc11929202]（二）电信诈骗的预防
为有效预防电信诈骗，增强青少年应对电信诈骗的能力，学校、教师、家庭和个人需积极合作，提高学生的网络安全意识。
[bookmark: _Toc11254888][bookmark: _Toc11929203]1.学校方面
开展专题讲座，普及电信诈骗类型及特点，并发布安全提示等措施，增强学生知骗、防骗、斗骗的知识。
[bookmark: _Toc11254889][bookmark: _Toc11929204]2.教师方面
通过心理课、班会课、讲座等形式，普及电信诈骗类型及特点，增强学生关于预防电信诈骗的知识。
[bookmark: _Toc11254890][bookmark: _Toc11929205]3.家长方面
进行积极的家庭教育，重视电信诈骗的教育，增强学生防电信诈骗的知识。
[bookmark: _Toc11254891][bookmark: _Toc11929206]4.个人方面
[bookmark: _Toc11254892]（1）克服“贪利”思想，不轻信
世上没有免费的午餐，天上不会掉馅饼。对犯罪份子实施的中奖诈骗、虚假办理免息贷款或信用卡套现诈骗及虚假致富信息转让诈骗，不要轻信中奖和他人能办理免息贷款或信用卡套现，一定多了解和分析识别真伪，以免上当受骗。
[bookmark: _Toc11254893]（2）不轻易泄露个人重要信息
不要将自己或家人的身份、通讯信息等家庭、个人资料泄露给他人。不要连接陌生WIFI，有些WIFI容易导致支付账号密码被盗；不要向他人透露短信验证码；应远离网络不良行为，不向陌生人泄露身份和家庭等敏感信息。对于家人意外受伤害抢救需治疗费用、朋友急事求助类的诈骗短信、电话，要仔细核对，不要着急恐慌，轻信上当，更不要上当将“急用款”汇入犯罪份子指定的银行账户。
[bookmark: _Toc11254894]（3）多作调查应证
对接到培训通知、冒充银行信用卡中心声称银行卡升级和虚假招工、婚介类的诈骗，要及时向本地的相关单位和行业，或亲临其办公地点进行咨询、核对，不要轻信陌生电话和信息，培训类费用一般都是现款交纳或者对公转帐，不应汇入个人账户，不要轻信上当。
[bookmark: _Toc11254895]（4）不做亏心事，不怕鬼敲门
如收到以加害、举报等威胁和谎称反洗钱类的陌生短信或电话，不要惊慌无措和轻信上当，最好不予理睬，更不要为“消灾”将钱款汇入犯罪份子指定的账户。总而言之，防范电信诈骗犯罪的最根本措施就是提高自身的财产安全意识，不要轻信他人，不要贪图便宜，对不清楚的信息及时到公安机关咨询。
[bookmark: _Toc11254896][bookmark: _Toc11929207]六、总结
网络是一个集优缺点于一体的全方位开放的大众媒体，同时又是一个巨大的资源库。互联网自身的特性：平等性、互动性、自由行、开放性、虚拟性等特点，对青少年产生极大的吸引力。网络是一把双刃剑，若沉溺其中，必将对心理、生理、学习、生活、性格等造成难以弥补的伤害。
如何正确对待网络信息，对网络信息进行合理运用，不被网络信息所左右，需要结合学校、教师、家长和个人等多方力量，引导青少年正确对待网络。同时，规范学生上网，提高学生自律、自我保护的意识，对青春期的孩子多些关爱，给予温暖，给他们创造和谐的人际关系。另外，加强对学生的“网德”教育,形成学生对网络道德的正确认知，增强他们道德判断能力。总之，需要全方面引导孩子建立积极向上的价值观，引导树立符合自身实际的人生理想，促进身心健康发展。
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